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l. Introduccion.

La Constitucion Politica de los Estados Unidos mexicanos establece en sus articulos
6y 16 el derecho ala proteccion de los datos personales, asi como al acceso, rectificacion,
cancelacion y oposicion de los mismos en los términos que determine la ley.

Por su parte la Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas, establece las bases, principios y procedimientos que garantizan a
los ciudadanos el derecho a la proteccion de sus datos con caracter personal que
confiadamente han descansado en posesion de sujetos obligados. En ese sentido, debe
precisarse que el Sistema Municipal para el Desarrollo Integral de la Familia de Comitan,
como organo desconcentrado de la administracion municipal 2021-2024 y como Sujeto
Obligado en materia de proteccion de datos personales, es responsable del tratamiento
gue dé a éstos, en el ejercicio de las atribuciones que tiene conferidas, para lo cual debe
observar y cumplir las obligaciones de las normativas aplicables anteriormente sefialadas
y demas que correspondan.

Es por esto que esta institucion, en conjunto con su Unidad de Transparencia y el Comité
de Transparencia, se ha dado a la tarea de integrar un documento, que de acuerdo a las
leyes de la materia, promueva y procure la seguridad de los datos personales contenidos
en las diversas fuentes documentales y digitales, especialmente aquéllos cuyos titulares
integran los grupos sociales mas vulnerables de la entidad; desarrollando para este objeto
las estrategias de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee de acuerdo a lo establecido en el articulo 5 de la Ley de Proteccion
de Datos Personales del Estado de Chiapas.

Para el cumplimiento de lo previamente citado, se han analizado los procesos internos,
programas y servicios que se llevan a cabo en este DIF Municipal, en los que se obtienen
datos personales, tanto del personal como de los beneficiarios empadronados, para
identificar las lineas de accion que permitan aplicar diversas medidas de seguridad en
base a las funciones de cada una de nuestras areas. Lo que se busca es crear un sistema
de gestion para el tratamiento de los datos personales que integre las acciones
interrelacionadas para operar, monitorear, mantener y mejorar el tratamiento y seguridad
de los datos personales, evitando su alteracién, uso indebido o suplantacion, pérdida,
transmision y acceso no autorizado de los titulares de los datos.
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Il. Marco Legal.

Constitucion politica de los Estados Unidos Mexicanos

Ley General de Transparencia y Acceso a la Informacién Publica.

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Ley De Transparencia y Acceso a la Informacion Publica del Estado de Chiapas.

Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado
de Chiapas

Reglamento Interno de la Administracion Publica Municipal del H. Ayuntamiento de
Comitan 2021-2024.
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I1l. Glosario

Aviso de privacidad: Documento a disposicion del titular de forma fisica, electrénica
o en cualquier formato generado por el responsable, a partir del momento en el cual se
recaben sus datos personales, con el objeto de informarle los propdsitos del tratamiento
de los mismos.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion.

Bloqueo: La identificacién y conservacién de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propésito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de prescripcion legal
o contractual de éstas. Durante dicho periodo, los datos personales no podran ser
objeto de tratamiento y transcurrido éste, se procedera a su supresion en la base de
datos, archivo, registro, expediente o sistema de informacion que corresponda.

Computo en la nube: Modelo de provision externa de servicios de computo bajo
demanda, que implica el suministro de infraestructura, plataforma o programa
informatico, distribuido de modo flexible, mediante procedimientos virtuales, en
recursos compartidos dindmicamente.

Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular,
mediante la cual autoriza el tratamiento de sus datos personales.

Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable expresada en forma numeérica, alfabética, alfanumeérica,
grafica, fotografica, acustica o en cualquier otro formato. Se considera que una
persona es identificable cuando su identidad puede determinarse directa o
indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieren a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un
riesgo grave para éste. Se consideran sensibles, de manera enunciativa mas no
limitativa, los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud pasado, presente o futuro, creencias religiosas, filoséficas y
morales, opiniones politicas, datos genéticos, datos biométricos y preferencia sexual.
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Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion de
datos personales, asi como la oposicién al tratamiento de los mismos.

Disociacion: El procedimiento mediante el cual los datos personales no pueden
asociarse al titular ni permitir, por su estructura, contenido o grado de desagregacion,
la identificacion del mismo.

Documento de seguridad: Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad de caracter técnico, fisico y administrativo adoptadas
por el responsable para garantizar la confidencialidad, integridad y disponibilidad de
los datos personales que posee.

Encargado: Prestador de servicios, que con el caracter de persona fisica o juridica
publica o privada, ajena a la organizacion del responsable, trata datos personales a
nombre y por cuenta de éste.

Fuentes de acceso publico: Aquellas bases de datos, sistemas o archivos que por
disposicién de ley puedan ser consultadas publicamente cuando no exista
impedimento por una norma limitativa y sin mas exigencia que, en su caso, el pago de
una contraprestacion, tarifa o contribucién. No se considerara fuente de acceso publico
cuando los datos personales contenidos en la misma sean obtenidos o tengan una
procedencia ilicita, conforme a las disposiciones establecidas por la presente Ley y
demas normatividad que resulte aplicable.

Instituto: El Instituto de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales del Estado de Chiapas. Instituto Nacional Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.

SMDIF: Sistema Municipal para el Desarrollo Integral de la Familia de Comitan de
Dominguez, Chiapas.

Ley: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas.

Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Medidas de Seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permiten garantizar la proteccién,
confidencialidad, disponibilidad e integridad de los datos personales.

Medidas de Seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de los datos personales a nivel organizacional, la
identificacion, clasificacién y borrado seguro de los datos personales, asi como la
sensibilizacién y capacitacion del personal en materia de proteccibn de datos
personales.
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Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen
de la tecnologia relacionada con hardware y software para proteger el entorno digital
de los datos personales y los recursos involucrados en su tratamiento.

Remisidon: Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y encargado, con independencia de que se realice dentro o fuera del
territorio mexicano.

Supresion: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacién, borrado o destruccion de los datos
personales bajo las medidas de seguridad previamente establecidas por el
responsable.

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados aplicados a los datos personales,
relacionadas, de manera enunciativa mas no limitativa, con la obtencion, uso, registro,
organizacion, conservacion, elaboracion, utilizacion, estructuracion, adaptacion,
modificacién, extraccién, consulta, comunicacion, difusién, almacenamiento, posesion,
acceso, manejo, aprovechamiento, transferencia y en general cualquier uso o
disposicion de datos personales.
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IV. Objetivo.

Presentar un sistema de trabajo para la proteccion de los datos personales en
posesion del SMDIF de Comitdn que permita cumplir con las obligaciones que
establece la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
de Chiapas y los Lineamientos Generales, y demas normativas que procedan;
estableciendo los elementos y actividades de gestion para la operacion y control de
los procesos que impliquen el tratamiento de datos personales, a efecto de protegerlos
de manera sistematica y continua, y promover la adopcion de mejores practicas en
relaciéon con la proteccién de datos personales.

V. Aplicabilidad.

Derivado de lo sefalado en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, el documento de seguridad es aplicable y de
observancia obligatoria para todas y cada una de las areas administrativas de esta
institucion, para que en base a su funcionamiento administren y manejen sus bases
de datos, con el debido tratamiento de datos personales, ya sea que se encuentren en
soportes fisicos o electrénicos.

Asi pues, estaran sujetos al cumplimiento de lo estipulado:

e Recursos Humanos.
e Cuenta Publica.
e Unidad de Transparencia y Acceso a la Informacién Publica.

e Albergue.
e Procuraduria
e CAMAS'C

e Atenciodn a la salud.
e Trabajo Social.

e (Casa Dia.

e Seguridad Alimentaria.
e CAM

e CEDECO

La Unidad de Transparencia y Acceso a la Informacion integra este documento de
seguridad con base en la informacion generada por las areas administrativas. La creacion
de dicho programa es resultado de un trabajo en equipo de la UTAIP, el

A *VIOLENCIA nacia
szgzh‘:l_lz'E%N MUJERES rNINAS!

CON HUMANISMO TRANSFORMAMOS FAMILIAS

Margarita

Maza

,.'o, DIE - iYA BASTA \6’, £y 2020




) :
Tﬂ’{.‘\ DIF DOCUMENTO DE SEGURIDAD @ffﬂlﬂ'ﬁ!ﬂ
)

COMITAN  SISTEMA MUNICIPAL PARA EL DESARROLLO INTEGRAL DE LAFAMICEA™

CON HUMANISMO TRANSFORMAMOS FAMILIAS

COMITAN DE DOMINGUEZ, CHIAPAS 2024-2027

Comité de Transparencia, las autoridades jerdrquicas superiores y las responsables de
cada una de las &reas que integran este SMDIF. Con ello se pretende alcanzar el cabal
cumplimiento de mismo, siguiendo el siguiente proceso:

|. Elaborar, aprobar, coordinar y supervisar el Programa, en conjunto con las areas
técnicas.

Il. Proponer cambios y mejoras al Programa, a partir de la experiencia de su
implementacion.

lIl. Dar a conocer el Programa al interior del sujeto obligado.

IV. Coordinar la implementacion del Programa en las unidades administrativas del sujeto
obligado.

V. Asesorar a las unidades administrativas en la implementacién de este Programa, con
el apoyo de la Direccién de Capacitacion.

VI. Presentar un informe anual al titular de la institucion, en el que se describan las
acciones realizadas para cumplir con lo dispuesto por este Programa.

VII. Supervisar la correcta implementacion del Programa.

VIII. Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacion, en
conjunto con las areas que estime necesario involucrar o consultar.

En términos del articulo 5, fraccion XIll, de la Ley de Proteccién de Datos Personales en
Posesion de los Sujetos Obligados del Estado de Chiapas, el Documento de Seguridad
es el Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales que posee. Por
esto, se consulté a las unidades administrativas del SMDIF de Comitan, para que
informaran si cuentan con sistemas de datos personales, objetivo y fundamento normativo
para dicho tratamiento, descripcidon e identificacion de la estructura de los sistemas de
tratamientos de datos personales, asi como las medidas de seguridad implementadas,
analisis de riesgos, analisis de brecha y un plan de trabajo, en su caso; lo anterior para
incorporar la informacion, debidamente procesada al presente Documento de Seguridad.
Derivado de lo sefialado previamente, el presente Documento de Seguridad cuenta con
los elementos indispensables que permiten asegurar de manera adecuada el manejo de
los datos personales de los titulares. Para tal efecto, establece y mantiene en su contenido
las medidas de seguridad para el debido manejo y tratamiento de los datos personales, a
través de los siguientes elementos: a) Inventario de datos personales y los sistemas de
tratamiento

En el presente apartado, se enuncian los sistemas de tratamiento de datos personales,
los cuales estan soportados electrénica y/o fisicamente, por las unidades
administrativas de SMDIF de Comitan, quienes llevan a cabo su tratamiento, siendo
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Nombre de los
sistemas de
tratamientos/base de
datos personales

Cargo y
adscripcion del
administrador

Funciones y
obligaciones del
responsable,
encargados y todas las
personas que traten
datos personales.

Elaboracion de contratos
del personal.

Responsable de
Recursos Humanos.

Revision de los horarios de
ingreso del personal, asi
como de las asistencias y
faltas del mismo.
Integracion de néminas del
personal.

Elaboracion y registro de las
hojas de comisién
d e | personal.

Cuenta Publica

Responsable del Area
Contable.

Elaboracion y dispersion de
la cuenta publica del SMDIF
de Comitan.

Integracion y publicacion
del proceso de
armonizacion contable.
Dispersion  del recurso
econdmico para el pago de
némina del personal.

Atencion a solicitudes de
informacion.

Publicacion de
obligaciones de
transparencia.

Responsable de la
Unidad de Transparencia
y Acceso a la
Informacién Publica.

Recepcion, seguimiento y
atencion a las solicitudes de
acceso a la informacion
publica de manera fisica y
mediante las  diversas
plataformas digitales de
informacion.

Integracion y publicacion de
las obligaciones de
transparencia que sefiala la
Ley correspondiente,
especificamente las
mencionadas en el articulo
65 de la Ley estatal.
Coordinar el archivo general
del SMDIF de Comitan.
Atenciébn a los procesos
administrativos en caso de
faltas a las normativas por
parte del personal.
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Resguardo de menores 'y | Responsable del | Vigilar la integridad fisica,
mujeres migrantes Albergue de Nifios, Nifias | psicologica y sus garantias
y Mujeres Migrantes No como seres humanos que

Acompaiiados. conforme a derecho les

otorgan las leyes

migratorias. Brindar una
correcta estancia a todos
aquellos migrantes que
ocupan un espacio dentro
del albergue.

Conocer y aplicar métodos
para el buen manejo del
mobiliario en beneficio de la
poblacion migrante.
Asegurar la atencion
integral de cada migrante
en base a los programas
que las leyes migratorias
establecen para esta area.
Conocer y aplicar métodos
para el buen manejo del
mobiliario en beneficio a la
poblacién migrante.
Realizar tramites
necesarios en beneficio de
las necesidades de los
migrantes. Canalizar las

necesidades de los
migrantes en el area que
corresponde.

Elaborar informes

correspondientes a su area.
Elaborar los informes
mensuales, semestrales y
anuales de las actividades
realizadas en la secretaria
del H. Ayuntamiento.

Acompafamiento a | Procuradora de | Representar Juridicamente
menores de edad Proteccion de Nifias, a procuraduria para dar
Nifios y Adolescentes y solucion a  problemas

Mujeres Migrantes no legales que afectan la

acompafiados. u_nldad _famlllar y el
bienestar integral

Brindar asesoria juridica, en
el ambito familiar como son
los divorcios, juntas
conciliatorias, platicas
de prevencion a la
violencia,
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visitas domiciliarias y
pensiones alimenticias.
Canalizar a personas
extraviadas o abandonadas
por su familia a instituciones
correspondientes de
manera temporal o definitiva.
Elaborar y supetrvisar
trdmites de adopcion.
Planear, programatr,
organizar, dirigir y controlar
el funcionamiento de las
areas de procuraduria de la
Defensa del Menor y la
Familia.

Planear, programatr,
organizar, dirigir y controlar
el funcionamiento de las
areas de procuraduria de
proteccion de Nifas, Nifios,
Adolescentes y la familia.
Coordinar los servicios de
atencién y asesoria juridica,
psicolégica y social a
victimas y agresores de la
violencia intrafamiliar.
Elaborar los informes
mensuales, semestrales y
anuales de las actividades
realizadas en la secretaria
del H. Ayuntamiento.

Atencion a la salud

Responsable Atencion a
la Salud.

Atencion a grupos
vulnerables. Otorgar
medicamentos segln
existencia.

Planear, coordinar y

gestionar campafias de
salud con organismos

correspondientes en
lugares de extrema
necesidad.

Visitas  domiciliarias vy
estudios socioecondmicos a
la ciudadania

Gestién de descuentos en
servicios médicos.

Brindar consultas médicas
generales a la ciudadania.
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Campaiias de prevencion y
atencién a problemas de
salud a grupos vulnerables.
Elaborar  solicitudes de
medicamentos previo
convenio con instituciones.
Elaborar los informes
mensuales, semestrales y
anuales de las actividades
realizadas en la secretaria
del H. Ayuntamiento.

Atencion a nifos niNasy | Responsable de | Asegurar y brindar atencién
adolescentes en CAMAS'C. de nifios y niflas en
situacion de calle. situacion de calle
Integracion de (CAMASC).

expedientes Planear actividades

recreativas e informativas
mediante  actividades a
nifios y adolescentes a
escuelas de nivel primaria y
secundaria, asi como a
aquellos que se encuentran
en situacion de calle con el
objetivo de abatir problemas
psicosociales.

Coordinar y supervisar el
trabajo realizado por los

promotores infantiles
comunitarios.
Supervisar zonas

receptoras donde se
localizan a menores
trabajadores, para  su
atencion integral.
Proporcionar atencion
académica a nifios con el fin
de continuar sus estudios.
Vincular el area de becas a
menores que requieren
continuar sus estudios.
Elaborar los informes
mensuales, semestrales y
anuales de las actividades
realizadas en la secretaria
del H. Ayuntamiento.

Proteccion al  Adulto Responsable  de Asegurar atencion integral
Mayor Atencion al Adulto Mayor | del adulto mayor.
“Casa Dia”. Integrar 'y Difundir el

programa CASA DIA a
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través de terapias
ocupacionales y actividades
de integracion social y
productiva.

Gestibn  interinstitucional
para apoyar a los adultos
mayores que asisten a
CASA DIA.

Realizar tramites diversos
para  adultos  mayores
integrar expedientes.
Elaborar los informes
mensuales, semestrales y
anuales de las actividades
realizadas en la secretaria
del H. Ayuntamiento.

Solicitud de servicio Responsable del Area Gestion de atencion y
Visitas domiciliarias de Trabajo Social. beneficos ~ a  grupos
vulnerables.

Solicitar apoyos diversos de
acuerdo a las ofertas de
servicios y apoyo.
Integracion de expedientes
Realizar visitas domiciliarias
a realizar el estudio
socioeconémico de las
personas.

Elaborar SAIl de la oferta
institucional
correspondiente al area.
Elaboracion de informes
mensuales, semestrales vy
anuales de las actividades
realizadas en la secretaria
del H. Ayuntamiento.
Poblacion en riesgo Responsable de Aplicar criterios de
Cocina comunitaria Seguridad y Asistencia | capacitacion, que permita la
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Maternidad segura inclusion de nuevos sujetos
Menores de 5 aflos y de 2 de atencion a través de un
a 6 meses padron de beneficiarios
Desayunos escolares permanentes. Mejorar los

espacios para

almacenamiento,
preparacion y consumo de
los productos del programa
alimentario. Mantener un
adecuado control de
entradas y salidas de los
productos, de los
programas alimentarios
(Realizar entrega de
recetarios a comités de
todos los programas
alimentarios. Promover
acciones de control,
vigilancia y evaluacion, con
todos los beneficiarios para
generar una participacion
corresponsable a fin de que
los programas alimentarios,
operen correctamente en el
municipio.

Promover una alimentacién
correcta a través de la
seleccion, preparacion y
consumo de los productos
entregados a la poblacion
beneficiada.

Elaborar los informes
mensuales, semestrales y
anuales de las actividades
realizadas en la secretaria
del H. Ayuntamiento.

Asistencia de Ayuda| Responsable del Centro | Asegurar la ensefianza a

Multiple a personas con de Atencion Mdltiple personas que requieran el
discapacidades. C.AM. aprendizaje del uso del
baston especial

(ambulacion).

Planear y desarrollar cursos
de informatica béasica con
computadores parlantes.
Canalizar a personas con
discapacidad a otras
instituciones con la finalidad
de ofrecer un mejor servicio.
Asegurar el aprendizaje del
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sistema braille a personas
con discapacidad.

Otorgar ayudas a diversas a
personas con discapacidad.
Canalizar para el acceso a
servicios diversos a
personas con discapacidad.
Confirmar y coordinar el
consejo Municipal.

Elaborar los informes
mensuales, semestrales y
anuales de las actividades
realizadas en la secretaria
del H. Ayuntamiento.
Imparticion de cursos a | Responsable del Centro | Coordinar y dirigir,

personas de diversos | de Desarrollo | programas, proyectos
grupos  sociales  en | Comunitario CEDECO ﬁ éagi(;;nisdefoglFell\/lurr?ic(::ligzlo
2§2§2§:&ge su desargllo para el manejo de talleres

de desarrollo productivo en

beneficio a la poblacién.
Evaluar los resultados de
los proyectos base al plan
de trabajo.

Organizar los diferentes
talleres a impartir, asi como
evaluar a profesores
capacitados y supervisar el
plan de trabajo para
asegurar la calidad de
ensefanza.

Vigilar el uso racional y
eficiente de los recursos
disponibles.

Emitir informe sobre las
actividades realizadas de su
area, hacia la direccion del
Sistema DIF Municipal.
Elaborar requisiciones de
acuerdo a las necesidades
de las diferentes
actividades que se realice, a
fin de garantizar su correcto
desarrollo.

Elaborar los informes
mensuales, semestrales y
anuales de las actividades
realizadas en la secretaria
del H. Ayuntamiento.
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Las demas que determinen
las disposiciones juridicas
aplicables y las que designe
la presidencia Municipal.

A continuacién, y después de analizar cada uno de los tratamientos correspondientes a
los procesos administrativos de cada area, se enlistan los Datos Personales obtenidos con
la expresa voluntad de sus titulares, para lo cual se han hecho tres apartados:

e Datos Personales de identificacion:

Nombre, edad, sexo, domicilio particular, CURP, Identificacion Oficial INE, Acta de
Nacimiento, Firma autégrafa, huella dactilar, huella digital, estado civil, RFC, correo
electronico personal, teléfono, informacién académica, historial laboral, cédula
profesional, nacionalidad, numero de seguridad social, antecedentes Ilaborales,
beneficiarios, curriculum vitae, datos personales contenidos en documento para acreditar
personalidad del representante, datos personales contenidos en la identificacion oficial
presentada por la persona fisica, menor de edad, ocupacion, fotografia.

e Patrimoniales o financieros.

Datos patrimoniales, datos contenidos en declaraciones patrimoniales (Niumero y
tipo de cuenta, de tarjeta bancaria, de cliente y CLABE interbancaria. Datos de
beneficiarios, cumplimiento de obligaciones fiscales. Nombre de la institucion
bancaria.)

e Datos Sensibles.

Circunstancias socioecondémicas, discapacidad, Informacion migratoria, lengua indigena,
pertenencia a pueblo indigena, datos de salud, vida sexual.

Dichos datos son obtenidos y empleados en los siguientes sistemas de
tratamiento:

Soporte
Nombre de los sistemas | Base de datos | caracteristicas del lugar
de tratamientos. personales donde se resguardan.
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Elaboracion de contratos
del personal.

edad, sexo,

particular,
Identificacion
Oficial INE, Acta de
Nacimiento, Firma
autografa, huella dactilar,
huella digital, estado civil,
RFC, correo electrénico
personal, teléfono,
informacion académica,
historial laboral, cédula
profesional, nacionalidad,

Nombre,
domicilio
CURP,

Hojas impresas y copias
fotostaticas colocadas en
recopiladores organizados
en anaqueles resguardados
bajo llave.

Dispositivos digitales en
USB y escaneos en un solo
equipo de cOmputo bajo
resguardo del responsable
encargado.

Cuenta Publica

namero de seguridad
social, antecedentes
laborales, curriculum
vitae, datos personales
contenidos en la
identificacion oficial
presentada por la
persona fisica, fotografia.
Nombre, edad, sexo,
domicilio particular,
CURP, Identificacion
Oficial INE, Firma
autografa, estado civil,
RFC, correo electrénico
personal, teléfono,
informacion académica,
historial laboral,
antecedentes laborales,

namero y tipo de cuenta,
de tarjeta bancaria, de

Hojas impresas y copias
fotostaticas colocadas en
recopiladores organizados
en anaqueles resguardados
bajo llave.

Dispositivos  digitales en
USB y escaneos en un solo
equipo de cémputo bajo
resguardo del responsable
encargado.

informacion.

Publicacion de
obligaciones de
transparencia.

nombre de usuario (en
caso de la plataforma
PNT).

cliente y CLABE
interbancaria. Datos de
beneficiarios,

cumplimiento de
obligaciones fiscales.
Nombre de la institucion
bancaria.)

Atencion a solicitudes de | correo electronico, | Hojas impresas colocadas

en recopiladores
organizados por expediente
en anaqueles. Dispositivos
digitales en USB vy
escaneos en un solo equipo
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de coOmputo bajo resguardo
del responsable encargado.

Resguardo de menoresy | Nombre, edad, sexo, | Hojas impresas colocadas
mujeres migrantes estado civil, nacionalidad, | en recopiladores

informacion migratoria. organizados por expediente
en anaqueles. Dispositivos

digitales en USB 'y
escaneos en un solo equipo
de coOmputo bajo resguardo
del responsable encargado.

Asesorias legales. Nombre, edad, sexo, | Hojas impresas colocadas

domicilio particular, [ en recopiladores
Acompafiamiento a | CURP, Identificacién | Organizados por expediente
menores de edad Oficial INE, Acta de |€n anaqueles. Dispositivos

digitales en USB vy
escaneos en un solo equipo
de computo bajo resguardo
del responsable encargado.

Nacimiento, firma
autografa, huella dactilar,
estado civil, teléfono,

datos personales
contenidos en la
identificacion oficial
presentada por la

persona fisica, fotografia.

Atencion a la salud. Nombre, edad, sexo, | Hojas impresas colocadas
datos de salud, vida|en recopiladores
sexual, menor de edad. organizados por expediente

en anagueles. Dispositivos
digitales en USB vy
escaneos en un solo equipo
de cémputo bajo resguardo
del responsable encargado.

Atencion a nifos nifasy | Nombre, edad, sexo, | Hojas impresas colocadas

adolescentes en domicilio particular, | en recopiladores
SltuaCIél’.],de calle. CURP, Identificacion | organizados por expediente
Integracién de Oficial INE. Acta de | €n anaqueles. Dispositivos

expedientes digitales en USB vy
escaneos en un solo equipo
de cédmputo bajo resguardo

del responsable encargado.

Nacimiento,
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Proteccion al  Adulto | Nombre, edad, sexo, | Hojas impresas colocadas
Mayor domicilio particular, | en recopiladores
CURP, Identificacién | organizados por expediente
Oficial INE. Acta de | €n anaqueles. Dispositivos

Nacimiento. digitales en USB 'y
escaneos en un solo equipo

de computo bajo resguardo
del responsable encargado.
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Solicitud de servicio.
Visitas domiciliarias.

Nombre, edad, sexo,
datos de salud, vida
sexual, menor de edad.

Hojas impresas colocadas
en recopiladores
organizados por expediente
en anaqueles. Dispositivos
digitales en USB vy
escaneos en un solo equipo
de computo bajo resguardo
del responsable encargado.

Poblacion en riesgo
Cocina comunitaria
Maternidad segura
Menores de 5 afiosy de 2
a 6 meses

Desayunos escolares

Nombre, edad, sexo,
domicilio particular,
CURP, datos personales
contenidos en documento

para acreditar
personalidad del
representante, datos
personales contenidos en
la identificacion oficial
presentada por la
persona fisica; clave de la
escuela, alta de
supervision, acta
constitutiva para la

conformacién de su comité
de padres de familia,
estadisticas de SAECH,
oficio de salud del centro

Hojas impresas colocadas
en recopiladores
organizados por expediente
en anaqueles. Dispositivos
digitales en USB 'y
escaneos en un solo equipo
de coOmputo bajo resguardo
del responsable encargado.

personales contenidos en
documento para acreditar
personalidad del
representante, datos
personales contenidos en
la identificacion oficial
presentada por la
persona fisica, menor de
edad, ocupacion,

escolar para recibir
los insumos.
Asistencia de Ayuda | Nombre, edad, sexo, | Hojas impresas colocadas
Multiple a personas con | domicilio particular, | en recopiladores
discapacidades. CURP, Identificacion | organizados por expediente
Oficial INE, Acta de en anaqueles. Dispositivos
Nacimiento, Firma | digitales — en  USB 'y
autografa, huella dactilar §/ocaneos en Un solo eqgigo
T ) ' | de computo bajo resguardo
Qstado _,C'V”’ tel,efolno, del responsable encargado.
informacion académica,
nacionalidad,
beneficiarios, datos
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fotografia; circunstancias
socioeconomicas,

discapacidad, lengua
indigena, pertenencia a
pueblo indigena, datos de

salud.
Imparticion de cursos a | Nombre, edad, sexo, | Hojas impresas colocadas
personas de diversos | domicilio particular, | en recopiladores
grupos  sociales  en | CURP, Identificacion | Organizados por expediente
beneficio de su desarrollo | Oficial INE, Acta de | €N anaqueles. Dispositivos
econdémico. Nacimiento. digitales en  USB 'y

escaneos en un solo equipo
de coOmputo bajo resguardo
del responsable encargado.

IV. Medidas de seguridad.

De acuerdo a Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas, se definen a las medidas de seguridad como el Conjunto de
acciones, actividades, controles o mecanismos administrativos, técnicos vy fisicos que
permiten garantizar la proteccion, confidencialidad, disponibilidad e integridad de los datos
personales.

En atencion a esto, el SMDIF de Comitan, ha implementado medidas de seguridad a
través de acciones, actividades de control, asi como administrativos, fisicos y técnicos,
llevando a cabo la debida proteccion de los datos personales que se encuentran bajo su
resguardo.

Medidas de seguridad fisicas: Son el conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion del responsable, sus
instalaciones fisicas, areas criticas, recursos y datos personales.

b) Coordinar de manera cercana el proceso de generacion datos de nuestros
beneficiarios.

c) Supervisar los llenados y publicaciones de formatos de nuestros programas de
beneficencia.

e) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion
del responsable, recursos y datos personales.
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c) Proteger los recursos mdviles, portétiles y cualquier soporte fisico o electrénico que
pudiera salir de la organizacion del responsable.

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Son el conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el entorno digital
de los datos personales y los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deberan considerar las siguientes actividades:

a) Prevenir que el acceso a los datos personales, asi como a los recursos, sea por
usuarios identificados y autorizados.

¢) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

De igual manera, de conformidad con lo dispuesto en el articulo 47 de la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas sefiala
gue, para establecer y mantener las medidas de seguridad para la proteccion de los datos
personales, el responsable en la medida de sus posibilidades debera:

I. Crear politicas internas para la gestion y tratamiento de los datos personales, que tomen
en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos
personales, es decir, su obtencidn, uso y posterior supresion.

II. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales.

[ll. Elaborar un inventario de los datos personales y/o sistemas de tratamiento.

IV. Realizar un analisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware,
software, personal del responsable, entre otros.

V. Realizar un analisis de brecha, comparando las medidas de seguridad existentes contra
las faltantes en la organizacién del responsable.

VI. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de gestién
y tratamiento de los datos personales.

VII. Monitorear y revisar de manera periédica las medidas de seguridad implementadas,
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asi como las amenazas y vulneraciones a las que estan sujetos los datos personales y,

VIIl. Disefiary aplicar diferentes niveles de capacitacion de su personal, dependiendo de
sus roles y responsabilidades respecto del tratamiento de los datos personales.

Medidas de seguridad administrativas: Se refieren a las politicas y procedimientos para
la gestion, soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado de seguro de la informacién, asi como la
sensibilizacién y capacitacion del personal en materia de proteccién de datos personales.

Es asi que, las medidas que aplican las unidades administrativas que efectdan tratamiento
de datos personales, consisten en: hacer conciencia a cada servidor publico de esta
dependencia sobre la responsabilidad que implica el contar con datos personales y el
compromiso de cada uno para protegerlos, realizar el resguardo de expediente en
archivero del area; se identifican y ponen a resguardo de los datos personales por el
personal encargado del tratamiento de datos personales; se proporcionan cursos de
induccion al personal encargado del tratamiento de datos personales respecto de los
procedimientos relativos a las actividades que realizan asi como en materia de proteccion
de datos personales; se clasifica la informacién en términos de las disposiciones previstas
en lanormatividad aplicable; se generan los avisos de privacidad respectivos; se conocen
y cumplen los principios, deberes, procedimientos y demas obligaciones inherentes a la
materia; asi como de las sanciones a que se hacen acreedoras por incumplimiento; se
tienen fijados los roles que desempefian los servidores publicos que efectian tratamiento
de datos personales, asi como las responsabilidades resultantes de su incumplimiento; se
revisa la seguridad de la informacion a nivel organizacional, se identifica, se clasificay se
lleva a cabo el borrado seguro de la informacién; se cuenta con procedimientos para la
gestion de la seguridad de la informacion.

VII. Anélisis de riesgos.

El SMDIF con el firme propésito de cumplir de manera efectiva, busca prever cualquier
tipo de eventualidad y vulnerabilidad que pueda presentarse durante el tratamiento de
datos personales, a través de su analisis de riesgo, entendido este como la pérdida o dafio
alguno que la informacion pudiera sufrir.

Contempla la identificacion de activos, el estudio de causas y consecuencias de las
amenazas y vulnerabilidades en los sistemas de tratamiento de datos personales, y
permite establecer parametros para ponderar los efectos de posibles vulneraciones de
seguridad. En base a esto se aplica un instrumento, para primeramente, clasificar los datos
utilizados, a partir de la categorizacion existente en la ley.

Se tienen identificados tres tipos de datos con los que se trabaja: de identificacion,
patrimoniales o financieros y sensibles.

En un segundo momento, para la determinacién del riesgo sobre esa tipologia de datos
personales se valoro la probabilidad e impacto de que, en su obtencién, almacenamiento,
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tratamiento, transferencia o remision, bloqueo y/o eliminacion (ciclo de vida), en
correspondencia con la cantidad de datos involucrados, se materialice uno o mas factores
gue pueden causar un dafio a su titular (amenaza).

Para el desarrollo del andlisis, se recuperaron cuatro tipos de amenazas sustentados en
la Ley:

v’ Sustraccion clandestina, extravio o copia no autorizada.
v" Uso, acceso, publicacion o tratamiento no autorizado.
v Dano, alteracion o modificacion no autorizado.

v' Pérdida o destruccién no autorizada.

A partir de lo anterior, se consider6 una probabilidad baja, media o alta de que la amenaza
suceda en las distintas etapas de vida y tipo de datos personales. Ademas, se tomé en
cuenta la consecuencia desfavorable que podria sufrir el titular en caso de vulneracion, la
cual puede ser leve, moderada o grave.

Sin embargo, y en base a lo anterior, por la naturaleza del tipo de beneficiarios que acuden
a nuestro DIF, personas menores de edad, con discapacidad, adultos mayores, migrantes;
la métrica de riesgo y seguridad (NIVEL DE RIESGO Y SEGURIDAD NRS) que los datos
personales requieren se miden en tres escalas: BAJO, MEDIO y ALTO.

e Tipo de dato, nivel de riesgo y seguridad (NRS).
v Datos identificativos NRS: Medio

Datos electronicos, de domicilio, laborales, patrimoniales, financieros, procedimientos.
v Datos patrimoniales o financieros NRS: Medio

Datos contenidos en declaraciones patrimoniales (NUumero y tipo de cuenta, de tarjeta
bancaria, de cliente y CLABE interbancaria. Datos de beneficiarios, cumplimiento de
obligaciones fiscales. Nombre de la institucion bancaria).

v' Datos sensibles NRS: Alto

Circunstancias socioeconémicas, discapacidad, Informacion migratoria, lengua indigena,
pertenencia a pueblo indigena, datos de salud, vida sexual.

VIIl. Analisis de Brecha.

Una vez integrados los inventarios de tratamientos y de datos, se establecio la
metodologia para el analisis de riesgos, con el objeto de identificar el valor de los datos y
su ciclo de vida, asi como los riesgos de su exposicion, las posibles consecuencias para
los titulares por uso indebido y/o posible vulneracion y las condiciones de riesgo a los que
podrian encontrarse expuestos por medidas de seguridad poco confiables o inexistentes.
Lo anterior, permitio identificar la brecha entre los métodos de seguridad con que ya se
cuentan y los que aun son necesarios de implementar para la seguridad de los datos, tanto
administrativas, como fisicas y técnicas.
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A partir de esta identificacion de posibles vulneraciones es factible prevenir posibles
debilidades en la seguridad de los datos y las areas de oportunidad, mediante la
identificacion de la ineficiencia de los controles de acceso fisico y electrénicos y el
inadecuado establecimientos de los esquemas de privilegios, sumado al poco
conocimiento de procesos y responsabilidades en materia de proteccion de datos
personales, ademas de la falta de definicion de perfiles y roles, falta de seguimiento y
monitoreo a los medios de seguridad y la inexistencia de mecanismos para garantizar la
confidencialidad por parte del personal.

Las amenazas que se busca prevenir pueden ser de diferente tipo:

v" Robo, extravio o copia no autorizada

v" Uso, acceso, publicaciéon/divulgacion o tratamiento no autorizado
v Dano, alteracion o modificacion no autorizado

v/ Pérdida o destruccién no autorizada

Si alguna de las amenazas de riesgo llegase a ocurrir, se facilitaria el acceso a los datos
personales de manera no autorizada comprometiendo su confidencialidad, disponibilidad
e integridad; y en este sentido las medidas de seguridad por parte de cada unade las areas
estan destinadas justamente a proteger los datos personales. Asi pues, se procurara lo
siguiente:

v" Que los datos personales sean tratados conforme a la Ley.

v’ Identificar alos responsables del Tratamiento de los datos personales en este
SMDIF.

v" Que cada uno de los tratamientos de datos personales estén sujetos al
principio de Consentimiento en vista de la Ley competente.

v" Responder al principio de informacion a los titulares sobre el uso que dara y sus
finalidades.

v' Mantener la actualizacion y pertinencia de los datos personales.

v' Realizar el proceso de depuracion o clasificacion archivistica que corresponda
cuando hayan cumplido el objeto para el que fueron recopilados.

v Suijetar el tratamiento de los datos personales a las finalidades para las que fueron
obtenidos y estrictamente solo los necesarios.

v' Obtener datos personales a través de medios legales, con respeto a la expectativa
de privacidad del titular.

v" Procurar el cumplimiento de los principios, estableciendo y manteniendo medidas
de seguridad y de confidencialidad durante el ciclo de vida de los datos personales,
en estricto respeto de los derechos de los titulares.

v' Actualizar periédicamente el inventario de datos personales que maneja la
Secretaria de Turismo (SECTUR).

Buscando el logro de lo anterior y tomando como punto de partida la identificacion de
vulnerabilidades, riesgos y amenazas, se han creado y establecido medidas de seguridad
generales, que, de acuerdo con otras experiencias y mejores practicas tomadas como
referencia, se concentran en mejorar el tratamiento necesario para lograr la salvaguarda
del derecho a la privacidad y proteccion de datos personales, en apego a la LPDPPSO de
Chiapas y los lineamientos correspondientes.
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De manera muy puntual el inventario ha contribuido para la consideracion del ciclo de vida
de los datos personales, entendiendo que una vez concluida la finalidad los datos, éstos
deben ser sometidos a un proceso de blogqueo y en su caso, de cancelacion, depuracion
o destruccioén, vinculado con el proceso de gestién documental que se desarrolla al interior
de nuestra dependencia.

Para el andlisis de riesgo y de brecha, se ha hecho una revision de los procesos
administrativos de nuestras areas, las cuales se integran de 12, las cuales tienen contacto
directo con el tratamiento de datos personales para el desarrollo de sus procesos. Esto
puede entenderse mas claramente de la siguiente manera:

Area No. De tratamientos
Recursos Humanos 2
Cuenta Publica 3
Unidad de Transparencia 2
y Acceso a la
Informacién
Albergue
Procuraduria
CAMAS'C
Atencion a la Salud
Trabajo Social
Casa Dia
Seguridad Alimentaria
CAM
CEDECO

RRDRN R RN -

Los 6rganos administrativos que observan mayor estado de vulnerabilidad y riesgo de los
datos personales son: el area de Albergue y Procuraduria por el tipo de tratamientos y
datos personales que recopilan; por su parte el area de CEDECO presenta un nivel bajo,
mientras que el resto de las areas presentan un nivel medio, como bien se sefiala en la
siguiente tabla:

Area Nivel de riesgo
Recursos Humanos MEDIO
Cuenta Publica MEDIO
Unidad de Transparencia MEDIO
y Acceso a la
Informacién
Albergue ALTO
Procuraduria ALTO
CAMAS'C MEDIO
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Atencion a la Salud MEDIO
Trabajo Social MEDIO
Casa Dia MEDIO
Seguridad Alimentaria MEDIO
CAM ALTO
CEDECO BAJO

Con lo anterior puede concluirse que por la naturaleza de los tratamientos de datos en
cada area (obtencién, tratamiento, almacenamiento, transferencia, bloqueo y eliminacion)
la informacion se encuentra mas vulnerable durante el proceso de almacenamiento ya
gue es en ese momento en que esta toda la informacion concentrada al alcance del/los
responsable/s, mientras que para transferencia no existe riesgo alguno ya que estas no
tienen lugar, y el periodo que implica menor riesgo es el de bloqueo asi como la
eliminacion..

Las amenazas a las que se ven expuestos son: ¢ Robo, extravio o copia no autorizada.
e Acceso, uso, publicacién/divulgacién no autorizada.
e Daflo, alteracion o modificacion no autorizado.

e Pérdida o destruccion no autorizada.

Con todo lo expuesto hasta este punto, es claro notar y comprender que en el SMDIF de
Comitan, la recopilacion y acceso a los datos personales tienen un nivel de riesgo del mas
del 70% ya que los titulares de estos corresponden a grupos de personas con
discapacidad, de la tercera edad, nifios y nifias en situaciones vulnerables; mujeres,
nifios y niflas migrantes no acompafados, de los cuales la proteccion de sus datos
personales requieren ser protegidos de manera cuidadosa y continua.

Asimismo, los datos personales corresponden a un universo mayor a los 350 registros, lo
gue podria aumentar el nivel de riesgo, cabe mencionar que los registros se encuentran
resguardados en computadoras personales con contrasefia y en archiveros con llave para
mayor seguridad.

IX. Plan de trabajo.

El objetivo es crear y ejecutar medidas de seguridad bastas que permitan la protecciony
salvaguarda de los datos personales, asi como de los titulares de estos, evitando con ello
el uso, reproduccién, publicacion/divulgacién no consentida; robo, extravio, usurpacion o
cualquier acto indebido que arriesgue la integridad de las personas titulares. Para este
objeto se ha fijado el plazo de un afio a partir de la aprobacién del presente documento
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por la instancia competente, para su posterior implementacion. Por lo cual, las medidas
de seguridad fisicas y técnicas que impliquen la erogacion de recursos, se llevaran a cabo
atendiendo a que la disponibilidad presupuestal y los tiempos administrativos asi lo
permitan. Por lo anterior, existen algunas medidas de control a implementar:

e Reuniones de trabajo con las responsables de cada area administrativa, asi como de su
personal auxiliar para, en conjunto, crear alternativas de solucién que tengan efectos a
corto y largo plazo.

e Crear y efectuar un sistema de gestion y administracion de datos personales que permita
concentrar mediante la identificacién de datos por categorias, asociando los diversos
tratamientos y procesos a las politicas de seguridad que resultan aplicables a cada caso,
conforme a los estdndares y mejores practicas en la materia.

e Ejecutar mecanismos de divulgacion y conocimiento de las politicas generales de
seguridad y verificar de manera continua su cumplimiento.

e Fortalecer los mecanismos de control de documentos e informacion en los distintos
organos administrativos, a efecto de evitar posibles vulneraciones.

X. Mecanismos de monitoreo.

Enla Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados del Estado
del Estado de Chiapas se establece que, para la debida proteccion de los datos
personales, el responsable debera implementar acciones como: el monitoreo y revisiéon de
manera periodica de las medidas de seguridad que tengan implementadas, las probables
amenazas y vulneraciones a las que puedan estar sujetos los datos personales.

Con el objetivo de dar cumplimento con lo previsto en la Ley antes referida y para reforzar
las acciones de monitoreo implementadas en este SMDIF en pro de las medidas de
seguridad, se requerira periddicamente a las y los responsables encargados de los
sistemas del tratamiento de datos personales, para que proporcionen la evidencia, del
cumplimiento de las medidas de seguridad adoptadas, generando los reportes respectivos
de su andlisis, seflalando su efectividad para asi prever y evitar accesos no autorizados,
pérdida o alteracion de los datos personales que se encuentren en tratamiento de los
diversos sistemas que se tienen. Asi pues, cada responsable sera capaz de establecer
programas internos de control que les permita monitorear y revisar si las medidas de
seguridad de los datos personales que se han implementado resultan eficaces y si son
eficientes los sistemas de gestién con que cuentan.

XI. Programa de capacitacion y actualizacion de los servidores
publicos.

Como todos los sujetos obligados, en el SMDIF contamos con una instancia superior que
tiene como atribuciones y funciones las de: Promover la Capacitacion y Actualizacién de
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los Servidores Publicos o integrantes adscritos a las Areas y establecer programas de
capacitacion en materia de transparencia, acceso a la informacion, accesibilidad y
proteccién de datos personales, para todo el personal del sujeto obligado.

Ante este tenor, se ha propuesto el ejercicio del programa de proteccion de datos
personales en nuestra institucion, con el fin de que nuestros servidores publicos tengan
los conocimientos necesarios en temas de transparencia, acceso a la informacién publica
y demas; para tal efecto el citado programa se plantea atendiendo a las acciones de
capacitacion que brinda el 6rgano garante en la materia. Por lo que se en dicho programa
se propone incluir lo referido a la proteccion de datos personales de manera esencial, la
formacion y sensibilizacién de las personas que en ella laboran, de tal forma que pueda
garantizarse la actualizacion y mejora continua del inventario de datos personales, la
observancia de la normatividad y ley, priorizando un conocimiento del tema por parte de
quienes intervienen en el tratamiento de datos personales. Se consideran de relevancia
incluir los siguientes temas:

I) Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados en Chiapas.
¢ Antecedentes.

e Principios.

e Objetivo.
e Deberes y Obligaciones de los Sujetos Obligados en materia de transparencia y
proteccion de datos personales.

|. Medidas de seguridad.

Il. Procedimientos y sanciones: Derechos ARCO (acceso, rectificacion, cancelacién y
posicion).

[ll. Medios de defensa. Programa de proteccion de datos personales.

IV. Sistemas de datos personales.

e Inventario y base de datos.

¢ Analisis de brecha y de riesgo.

¢ Aviso de Privacidad en el marco del programa de proteccién de datos personales.
|. Contenido: Integral, simplificado.

Il. Consentimiento.

[1l. Deber de informacion.

¢ Finalidades del tratamiento de los datos.

XIl. Actualizacién del documento de seguridad.
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De conformidad con lo previsto en el articulo 51 de la Ley de Proteccion de Datos
Personales en Posesion de los Sujetos Obligados del Estado de Chiapas, se actualizara
el Documento de Seguridad de manera constante con el objeto de una mejora continua y
como consecuencia del monitoreo y revision que se lleve a cabo a través de su sistema
de gestion, asimismo, ante los siguientes casos:

v Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo.

v' Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion.

v' Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracién a la seguridad ocurrida, y

v' Se implementen acciones correctivas y preventivas ante una vulneracion de
seguridad ocurrida.

En vista de los sefialado anteriormente, resulta necesario y adecuado mantener la
actualizacion del Documento de Seguridad de manera anual, a reserva de casos
excepcionales que ameriten una actualizacion semestral, éste se sometera nuevamente
para su aprobacion al Comité de Transparencia y Acceso a la Informacion Publica del
SMDIF.

XIIl. Aprobacion del Documento de Seguridad.

Las integrantes del Comité de Transparencia y Acceso a la Informacién Publica de este
SMDIF han tenido a bien aprobar el presente documento, de acuerdo a lo dispuesto en el
articulo 114, fracciones | y V, de la Ley de Proteccion de Datos Personales en Posesion
de los Sujetos Obligados del Estado de Chiapas.

Dicho documento, tendra la vigencia que el Sujeto Obligado considere adecuada hasta su
modificacidon o extincion, siempre en observancia de los preceptos legales procedentes.

“Con Humanismo Transformamos Familias”.

Comitan de Dominguez, Chiapas; septiembre 2026.
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